Innocept.

DATENSCHUTZERKLARUNG

OmniCharge
Mobile App, Web-App, Webportal



iInndcept

Im Folgenden informieren wir liber die Verarbeitung personenbezogener Daten bei
der Nutzung unserer mobilen App, unserer Web-App und unseres Webportals
(nachfolgend nur "System").

Personenbezogene Daten sind alle Daten, die auf eine konkrete natiirliche Person
beziehbar sind, z. B. ihr Name oder ihre IP-Adresse.

1.1. Kontaktdaten

Verantwortlicher gem. Art. 4 Abs. 7 EU-Datenschutz-Grundverordnung (DSGVO0) ist
innocept mobility GmbH, Bessie-Coleman-Stralle 7, 60549 Frankfurt am Main,
Deutschland, E-Mail: team@innocept-mobility.de

Gesetzlich vertreten werden wir durch Masih Akbar.

Unser Datenschutzbeauftragter ist Masih Akbar, Bessie-Coleman-Stralle 7, 60549
Frankfurt am Main, Deutschland, E-Mail: m.akbar@innocept-mobility.de

1.2. Umfang der Datenverarbeitung,
Verarbeitungszwecke und Rechtsgrundlagen

Den Umfang der Verarbeitung der Daten, Verarbeitungszwecke und
Rechtsgrundlagen fiihren wir im Detail weiter unten aus. Als Rechtsgrundlage fiir
eine Datenverarbeitung kommen grundsatzlich die folgenden in Betracht:

e Art. 6 Abs. 1S. 1it. a DSGVO dient uns als Rechtsgrundlage fiir
Verarbeitungsvorgange, fiir die wir eine Einwilligung einholen.
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e Art. 6 Abs. 1S.1lit. b DS GVO ist Rechtsgrundlage, soweit die Verarbeitung
personenbezogener Daten zur Erfiillung eines Vertrages erforderlich ist, z.B.
wenn ein Nutzer von uns ein Produkt erwirbt oder wir fiir ihn eine Leistung
ausfiihren. Diese Rechtsgrundlage gilt auch fiir Verarbeitungen, die fiir
vorvertragliche MalRnahmen erforderlich sind, etwa bei Anfragen zu unseren
Produkten oder Leistungen.

e Art. 6 Abs. 1S. 1 lit. c DSGVO findet Anwendung, wenn wir mit der
Verarbeitung personenbezogener Daten eine rechtliche Verpflichtung erfiillen,
wie es z.B. im Steuerrecht der Fall sein kann.

e Art. 6 Abs. 1S. 1 lit. f DSGVO dient als Rechtsgrundlage, wenn wir uns zur
Verarbeitung personenbezogener Daten auf berechtigte Interessen berufen
konnen, z.B. fiir Cookies, die fiir den technischen Betrieb unserer Website
erforderlich sind.

1.3. Datenverarbeitung auBerhalb des EWR

Soweit wir Daten an Dienstleister oder sonstige Dritte auBerhalb des EWR
libermitteln, garantieren die Sicherheit der Daten bei der Weitergabe, soweit (z.B. fiir
GroBbritannien, Kanada und Israel) vorhanden, Angemessenheitsbeschliisse der EU-
Kommission (Art. 45 Ab. 3 DSGVO).

Wenn kein Angemessenheitsbeschluss existiert (z.B. fiir die USA), sind
Rechtsgrundlage fiir die Datenweitergabe im Regelfall, also soweit wir keinen
abweichenden Hinweis geben, Standardvertragsklauseln. Diese sind ein von der EU-
Kommission verabschiedetes Regelwerk und Teil des Vertrags mit dem jeweiligen
Dritten. Nach Art. 46 Abs. 2 lit. b DSGVO gewahrleisten sie die Sicherheit der
Datenweitergabe. Viele der Anbieter haben iiber die Standardvertragsklauseln
hinausgehende vertragliche Garantien abgegeben, die die Daten iber die
Standardvertragsklauseln hinaus schiitzen. Das sind z.B. Garantien hinsichtlich der
Verschliisselung der Daten oder hinsichtlich einer Pflicht des Dritten zum Hinweis an
Betroffene, wenn Strafverfolgungsorgane auf Daten zugreifen wollen.
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1.4. Speicherdauer

Sofern nicht im Rahmen dieser Datenschutzerklarung ausdriicklich angegeben,
werden die bei uns gespeicherten Daten geloscht, sobald sie fiir ihre
Zweckbestimmung nicht mehr erforderlich sind und der Loschung keine gesetzlichen
Aufbewahrungspflichten entgegenstehen. Sofern die Daten nicht geléscht werden,
weil sie fiir andere und gesetzlich zulassige Zwecke erforderlich sind, wird ihre
Verarbeitung eingeschrankt, d.h. die Daten werden gesperrt und nicht fiir andere
Zwecke verarbeitet. Das gilt z.B. fiir Daten, die wir aus handels- oder
steuerrechtlichen Griinden aufbewahren miissen.

1.5. Rechte der Betroffenen

Betroffene haben gegeniiber uns folgende Rechte hinsichtlich der sie betreffenden
personenbezogenen Daten:

Recht auf Auskunft,

Recht auf Berichtigung oder Loschung,

Recht auf Einschrankung der Verarbeitung,

Recht auf Widerspruch gegen die Verarbeitung,

Recht auf Dateniibertragbarkeit,

Recht, eine erteilte Einwilligung jederzeit zu widerrufen.

Betroffene haben zudem das Recht, sich bei einer Datenschutz-Aufsichtsbehorde
iber die Verarbeitung ihrer personenbezogenen Daten zu beschweren.

1.6. Pflicht zur Bereitstellung von Daten

Kunden, Interessenten oder Dritte miissen uns im Rahmen einer Geschaftsbeziehung
oder sonstigen Beziehung nur diejenigen personenbezogenen Daten bereitstellen,
die fiir die Begriindung, Durchfiihrung und Beendigung der Geschaftsbeziehung oder
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sonstigen Beziehung erforderlich sind oder zu deren Erhebung wir gesetzlich
verpflichtet sind. Ohne diese Daten werden wir in der Regel den Abschluss eines
Vertrages oder die Bereitstellung einer Leistung ablehnen miissen oder einen
bestehenden Vertrag oder sonstige Beziehung nicht mehr durchfiihren konnen.

Pflichtangaben sind auf als solche gekennzeichnet.

1.7. Keine automatische Entscheidungsfindung im
Einzelfall

Zur Begriindung und Durchfiihrung einer Geschaftsbeziehung oder sonstigen
Beziehung nutzen wir grundsatzlich keine vollautomatisierte Entscheidungsfindung
gemal Artikel 22 DSGVO. Sollten wir diese Verfahren in Einzelfallen einsetzen,
werden wir hieriiber gesondert informieren, sofern dies gesetzlich vorgegeben ist.

1.8. Kontaktaufnahme

Bei der Kontaktaufnahme mit uns, z.B. per E-Mail oder Telefon, werden die uns
mitgeteilten Daten (z.B. Namen und E-Mail-Adressen) von uns gespeichert, um
Fragen zu beantworten. Rechtsgrundlage fiir die Verarbeitung ist unser berechtigtes
Interesse (Art. 6 Abs. 1S. 1 lit. f DSGV0), an uns gerichtete Anfragen zu
beantworten. Die in diesem Zusammenhang anfallenden Daten I6schen wir,
nachdem die Speicherung nicht mehr erforderlich ist, oder schranken die
Verarbeitung ein, falls gesetzliche Aufbewahrungspflichten bestehen.

2. Datenverarbeitung in der mobilen App,
Web-App und im Webportal (,System*)

2.1. Herunterladen der mobilen App
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Unsere mobile App steht in Apple's App Store und Google's Play Store (nachfolgend
"Stores") zum Herunterladen bereit. Wenn Nutzer die App herunterladen, werden die
erforderlichen Informationen an die Stores und Apps iibertragen, also insbesondere
Nutzername, E-Mail-Adresse und Kundennummer des Accounts, Zeitpunkt des
Downloads, Zahlungsinformationen und die individuelle Geratekennziffer. Auf diese
Datenerhebung haben wir keinen Einfluss und sind nicht dafiir verantwortlich. Wir
verarbeiten die Daten nur, soweit es fiir das Herunterladen der mobilen App auf das
mobile Endgerat des Nutzers notwendig ist.

2.2. Hosting

Unser System hostet der Anbieter Scaleway SAS BP 438 75366 Paris Cedex 08
France, 8 rue de la Ville I'Evéque, 75008 Paris, France. Der Anbieter verarbeitet
dabei die iiber das System iibermittelten personenbezogene Daten, z.B. auf Inhalts-,
Nutzungs-, Meta-/Kommunikationsdaten oder Kontaktdaten. Es ist unser
berechtigtes Interesse, ein System zur Verfligung zu stellen, so dass die
Rechtsgrundlage der Datenverarbeitung Art. 6 Abs. 1 S. 1 lit. f DSGVO ist.

2.3. Informatorische Nutzung des Systems

Wenn Nutzer unser System nutzen, erheben wir die Daten, die fiir uns technisch
erforderlich sind, um Nutzern die Funktionen unseres Systems anzubieten und die
Stabilitat und Sicherheit zu gewahrleisten. Darin liegt unser berechtigtes Interesse,
so dass Rechtsgrundlage Art. 6 Abs. 1 S. 1 lit. f DSGVO ist.

Die insoweit verarbeiteten Daten sind:

IP-Adresse

Datum und Uhrzeit der Anfrage

Zeitzonendifferenz zur Greenwich Mean Time (GMT)
Inhalt der Anforderung (konkrete Seite)
Zugriffsstatus/HTTP-Statuscode
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e jeweils libertragene Datenmenge

e Browser

e Betriebssystem und dessen Oberflache

e Sprache und Version der Browsersoftware

2.4. Datenverarbeitung zur Bereitstellung von
Funktionen

Im System verarbeiten wir Daten, um dem Nutzer Funktionen des Systems zur
Verfligung zu stellen. Rechtsgrundlage der Verarbeitung ist der mit dem Nutzer
geschlossene Nutzungsvertrag iiber das System.

Die insoweit verarbeiteten Daten sind die vom Nutzer selbst im System
eingegebenen Daten und Standortdaten.

2.5. Kundenkonto

Nutzer konnen im System ein Nutzerkonto eroffnen. Die in diesem Rahmen
abgefragten Daten verarbeiten wir zur Erfiillung des jeweils geschlossenen
Nutzungsvertrages iiber das Konto, so dass Rechtsgrundlage der Verarbeitung Art. 6
Abs. 1 S. 1 lit. b DSGVO ist. Wir Ioschen die Daten, wenn Nutzer ihr Nutzerkonto
l6schen.

2.6. Single-Sign-On

Nutzer konnen sich in unserem System mit Hilfe eines oder mehrerer Single-Sign-On-
Verfahren anmelden. Dabei nutzen sie die bereits fiir einen Anbieter erstellten
Anmeldedaten. Voraussetzung ist, dass der Nutzer bereits bei dem jeweiligen
Anbieter registriert ist. Wenn sich ein Nutzer mittels Single-Sign-On-Verfahrens
anmeldet, erhalten wir vom Anbieter die Information, dass der Nutzer bei dem
Anbieter eingeloggt ist und der Anbieter erhalt die Information, dass der Nutzer das
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Single-Sign-On-Verfahren auf unserer Website nutzt. Abhangig von den Einstellungen
des Nutzers in seinem Konto auf der Seite des Anbieters, kann es sein, dass uns vom
Anbieter zusatzliche Informationen zur Verfiigung gestellt werden. Die
Rechtsgrundlage dieser Verarbeitung liegt im Nutzungsvertrag zwischen Nutzer und
Anbieter.

Anbieter des oder der angebotenen Verfahren sind:

e Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland
(Datenschutzerklarung: https://policies.google.com/privacy).

e Apple Distribution International Ltd., Hollyhill Industrial Estate, Hollyhill, Cork,
Irland (Datenschutzerklarung: https://www.apple.com/de/legal/privacy/data).

2.7. Kauf von Waren oder Dienstleistungen

Wir bieten an, liber unser System Waren oder Dienstleistungen zu erwerben. Die
Verarbeitung der Daten erfolgt zur Erbringung des mit dem jeweiligen Nutzer
geschlossenen Vertrags (Art. 6 Abs. 1 S. 1 lit. b DSGVO).

Fiir diesen Zweck verarbeiten wir die folgenden Daten:
1. Datenpunkte von Nutzern der Ladesaulen

E-Mail-Adresse

Name, Vorname

Telefonnummer

Zahlungsdaten via Klarna (Daten zum Girokonto)

Zahlungsdaten via Stripe (Kreditkartendaten)

Nachweis des Stromtarifs des privaten Stromanbieters (optional fiir die
Funktion OmniHome)

e Adresse und Metadaten der heimischen Ladestation (optional fiir die Funktion
OmniHome)
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2. Datenpunkte von Ladesaulen-Betreibern

E-Mail-Adresse

Name, Vorname

Telefonnummer

Name, Adresse und weitere Daten zum Unternehmen (Umsatzsteuer ID)
Adresse und Metadaten der Ladestation

Kontodaten

Unser Partner Hubject GmbH, EUREF-Campus 22, 10829 Berlin, erhalt
pseudonymisierten Daten von uns. Mehr Informationen zu diesem Anbieter findet
sind unter https://www.hubject.com/privacy-policy zu finden.

2.8. Zahlungsdienstleister

Zur Abwicklung von Zahlungen nutzen wir Zahlungsabwickler, die selbst
datenschutzrechtlich Verantwortliche im Sinne von Art. 4 Nr. 7 DSGVO sind. Soweit
diese von uns im Bestellprozess eingegebene Daten und Zahlungsdaten erhalten,
erfiillen wir damit den mit unseren Kunden geschlossenen Vertrag (Art. 6 Abs. 1 S. 1
lit. b DSGVO).

Diese Zahlungsdienstleister sind:
e American Express Europe S.A., Spanien
e Apple Distribution International Ltd., Irland (fiir Google Pay)
e Google Ireland Limited, Irland (fiir Google Pay)
e Klarna Bank AB (publ), Schweden (fiir Klarna Sofort)

e Mastercard Europe SA, Belgien
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e Stripe Payments Europe, Ltd., Irland

e Visa Europe Services Inc., GroRbritannien

2.9. Tools von Drittanbietern

2.9.1. Firebase Cloud Messaging

Wir setzen Firebase Cloud Messaging zur Kommunikation mit Nutzern ein. Der
Anbieter ist Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland.
Der Anbieter verarbeitet Nutzungsdaten (z.B. besuchte Webseiten, Interesse an
Inhalten, Zugriffszeiten) und Meta-/Kommunikationsdaten (z.B. Gerate-
Informationen, IP-Adressen) in der EU.

Die Rechtsgrundlage der Verarbeitung ist Art. 6 Abs. 1 S. 1 lit. a DSGVO. Die
Verarbeitung erfolgt auf der Basis von Einwilligungen. Betroffene kénnen ihre
Einwilligung jederzeit widerrufen, indem sie uns z.B. unter den in unser
Datenschutzerklarung angegebenen Kontaktdaten kontaktieren. Der Widerruf beriihrt
nicht die RechtmaRigkeit der Verarbeitung bis zum Widerruf.

Die Daten werden geldscht, wenn der Zweck ihrer Erhebung entfallen ist und keine
Aufbewahrungspflicht entgegensteht. Weitere Informationen sind in der
Datenschutzerklarung des Anbieters unter
https://firebase.google.com/support/privacy abrufbar.

2.9.2. Google Analytics

Wir setzen Google Analytics zur Analyse ein. Der Anbieter ist Google Ireland Limited,
Gordon House, Barrow Street, Dublin 4, Irland. Der Anbieter verarbeitet Meta-
/Kommunikationsdaten (z.B. Gerate-Informationen, IP-Adressen) in den USA.
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Die Rechtsgrundlage der Verarbeitung ist Art. 6 Abs. 1 S. 1 lit. a DSGVO. Die
Verarbeitung erfolgt auf der Basis von Einwilligungen. Betroffene konnen ihre
Einwilligung jederzeit widerrufen, indem sie uns z.B. unter den in unser
Datenschutzerklarung angegebenen Kontaktdaten kontaktieren. Der Widerruf beriihrt
nicht die RechtmaBigkeit der Verarbeitung bis zum Widerruf.

Rechtsgrundlage der Ubermittlung in ein Land auBerhalb des EWR sind
Standardvertragsklauseln. Die Sicherheit der in das Drittland (also einem Land
auBerhalb des EWR) iibermittelten Daten ist durch gemaB dem Priifverfahren nach
Art. 93 Abs. 2 DSGVO erlassene Standarddatenschutzklauseln gewahrleistet (Art. 46
Abs. 2 lit. c DSGVO0), die wir mit dem Anbieter vereinbart haben.

Die Daten werden geloscht, wenn der Zweck ihrer Erhebung entfallen ist und keine
Aufbewahrungspflicht entgegensteht. Weitere Informationen sind in der
Datenschutzerklarung des Anbieters unter
https://policies.google.com/privacy?hl=de abrufbar.

2.9.3. Sentry

Wir setzen Sentry zur Uberwachung von Anwendungen und zur Fehlerverfolgung in
Anwendungen oder auf Websites ein. Der Anbieter ist Functional Software, Inc., 132
Hawthorne Street San Francisco, CA 94107, USA. Der Anbieter verarbeitet
Nutzungsdaten (z.B. besuchte Webseiten, Interesse an Inhalten, Zugriffszeiten) und
Meta-/Kommunikationsdaten (z.B. Gerate-Informationen, IP-Adressen) in den USA.

Die Rechtsgrundlage der Verarbeitung ist Art. 6 Abs. 1 S. 1 lit. f DSGVO. Wir haben
ein berechtigtes Interesse, die Funktionsfahigkeit unserer Anwendungen
angemessen zu iiberwachen.

Rechtsgrundlage der Ubermittlung in ein Land auBerhalb des EWR sind
Standardvertragsklauseln. Die Sicherheit der in das Drittland (also einem Land
auBerhalb des EWR) iibermittelten Daten ist durch gemaB dem Priifverfahren nach
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Art. 93 Abs. 2 DSGVO erlassene Standarddatenschutzklauseln gewahrleistet (Art. 46
Abs. 2 lit. c DSGVO0), die wir mit dem Anbieter vereinbart haben.

Die Daten werden geldscht, wenn der Zweck ihrer Erhebung entfallen ist und keine
Aufbewahrungspflicht entgegensteht. Weitere Informationen sind in der
Datenschutzerklarung des Anbieters unter https://sentry.io/privacy/ abrufbar.

2.9.3. Firebase Crashlytics

Wir setzen Firebase Crashlytics fiir Crash-Analysen ein. Der Anbieter ist Google
Ireland Limited, Gordon House, Barrow Street, Dublin 4, Dublin, Irland . Der Anbieter
verarbeitet das Modell des Smartphones, auf dem die App installiert ist, und das
verwendete Betriebssystem (einschlieBlich Version) in der EU.

Die Rechtsgrundlage der Verarbeitung ist Art. 6 Abs. 1 S. 1 lit. a DSGVO. Die
Verarbeitung erfolgt auf der Basis von Einwilligungen. Betroffene konnen ihre
Einwilligung jederzeit widerrufen, indem sie uns z.B. unter den in unser
Datenschutzerklarung angegebenen Kontaktdaten kontaktieren. Der Widerruf beriihrt
nicht die RechtmaRigkeit der Verarbeitung bis zum Widerruf.

Die Daten werden geldscht, wenn der Zweck ihrer Erhebung entfallen ist und keine
Aufbewahrungspflicht entgegensteht. Weitere Informationen sind in der

Datenschutzerklarung des Anbieters unter https://firebase.google.com/terms/data-
processing-terms/ abrufbar.

3. Anderungen dieser
Datenschutzerklarung

Wir behalten uns das Recht vor, diese Datenschutzerklarung mit Wirkung fiir die
Zukunft zu d@ndern. Eine aktuelle Version ist jeweils hier verfiigbar.
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4. Fragen und Kommentare

Fir Fragen oder Kommentare beziiglich dieser Datenschutzerklarung stehen wir gern
unter den oben angegebenen Kontaktdaten zur Verfiigung.

Stand: 17. Dezember 2024
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